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Forord

Kompetenscenter valfardsteknik vid SKR verkar i projektform under aren
2020-2022 for att ge kommuner battre forutsattningar att verksamhetsutveckla
genom digitalisering inom &ldreomsorgen. Som ett led i det arbetet har
kompetenscentret tagit fram denna végledning om de juridiska aspekterna for
insatsen digital tillsyn vid framst omsorg om aldre. Tillsyn &r en av manga
insatser som kan ges till personer bade i ordinart eller sarskilt boende. Den
juridiska végledningen kan ocksa anvéndas vid digital tillsyn av personer som
omfattas av insatser enligt lagen om stéd och service for vissa funktions-
hindrade, men fokus i texten &r pa digital tillsyn inom aldreomsorgen.

Végledningen berdr ett flertal kontroller som maste genomféras och dokumen-
teras for att sakerstalla att digital tillsyn med kameraanvandningen ér tillaten
inom ramen for socialtjanstens insatser.

| vagledningen anvénds begreppet digital tillsyn for att beskriva insatsen. Med
digital tillsyn avses inhdmtning av uppgifter om en person i syfte att i enlighet
med den terminologi som anvénds i lagstiftningen, “6vervaka eller kartligga”,
denne. Trygghetskamera anvands som begrepp for de tekniska I6sningar som
ger omsorgspersonalen en rorlig bild att betrakta vid tillsynstillfallet. Digital
tillsyn som insats kan ocksa verkstéllas med annan teknik, sdsom olika typer av
sensorer.

Fragor om vagledningen kan mejlas till SKR pa e-post info@skr.se
Stockholm nov 2021
Fredrik Lennartsson

Avdelningen for vard och omsorg
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1. Inledning

| socialtjansten anvénds alltmer valfardsteknik for att erbjuda aktivitet, trygghet,
delaktighet och sjalvstandighet till aldre och personer med funktionsned-
sattningar. En sadan valfardsteknik ar trygghetskamera (aven benamnd natt-
kamera, tillsynskamera). Kameraanvéndning ar ett av flera sétt att utfora tillsyn
av aldre. Det ar framfor allt ett 1ampligt alternativ till fysisk tillsyn for enskilda
som inte har behov av andra samtidiga insatser an tillsyn. Tillsyn kan utféras
bade dag och natt.

Digital tillsyn med trygghetskamera har manga fordelar for den enskilde i
jamforelse med fysisk tillsyn:

o God sékerhet och trygghet

e Okat sjalvbestammande genom individanpassning av tillsynen

e Stor och oroar inte

o Lugnare arbetsmiljo for personalen, farre rutinmassiga besok

o Effektivare genom att ge fler personer tillsyn med samma bemanning

A andra sidan innebér all kameraanvandning enligt grundlagen en form av dver-
vakning eller kartldggning (se nedan). Inom socialtjansten &r den avsedda effek-
ten med kameraanvandningen att skapa trygghet och sékerhet for aldre i det
egna hemmet, inte att évervaka dennes rérelser och privatliv. Darfor installeras
trygghetskameror som regel bara i ett utrymme i ordinért eller sarskilt boende,
normalt sovrummet. Som regel sker inte nagon inspelning.

Ibland kan mer &n en trygghetskamera monteras i den enskildes bostad dér hen
brukar vistas eller vila. Bistandsbedomaren gor en éverenskommelse med den
enskilde om hur manga ganger per dag och/eller natt tillsyn ska goras.

Tillsynen gors genom att personal, antingen i den egna organisationen eller vid
en larmcentral, aktiverar trygghetskameran under ett kort tidsintervall, ofta en
minut. Inga bilder eller videoupptagningar sparas. Syftet ar att se om den
enskilde ligger i sin sang eller pa annan viloplats.

Trots att trygghetskameror i spraklig mening inte évervakar nagon, kan det inte
uteslutas att kameraanvéndning inom socialtjansten omfattas av ett grundlags-
skydd som innebar att myndigheter inte far kartlagga och 6vervaka enskilda
personer. Bestimmelsen finns i regeringsformen, 2 kap. 6 § 2 stycket: ’Var och
en ar gentemot det allmanna skyddad mot betydande intrang i den personliga
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integriteten, om det sker utan samtycke och innebar évervakning eller kart-
laggning av den enskildes personliga forhallande”. Det ér orden “’betydande
intrdng” som skapar osdkerhet om grundlagsskyddet alls &r tillampligt inom
socialtjansten. En digital tillsyn framstar som mindre ingripande for den person-
liga integriteten an en fysisk da den forutsétter en persons narvaro i nagons
hem.

Grundlagsskyddet kan inskrankas genom lagstiftning eller samtycke.
Dokumentation inom socialtjansten ar ett exempel pa en kartlaggning av
enskildas personliga forhallanden som omfattas av grundlagsskyddet.

Denna Kkartldggning har ett tydligt stéd i socialtjanstlagens dokumentations-
bestdimmelse (11 kap. 5 §). Enligt bestdammelsen ska handlaggning av arenden
som ror enskilda samt genomférande av beslut om stodinsatser, vard och
behandling dokumenteras. Bestammelsen kompletteras av Socialstyrelsens fore-
skrifter och allménna rad (SOSFS 2014:5) om dokumentation i verksamhet som
bedrivs med stdd av bland annat socialtjanstlagen. Av 7 § lagen om behandling
av personuppgifter inom socialtjansten far personuppgifter behandlas som
”lamnats i ett drende eller &r nddvéndiga for verksamheten”. Nagot samtycke
behover saledes inte lamnas av den enskilde till socialnamnden eller en privat
utforare for att dokumentera en insats eller ett genomférande.

2. Integritetsskyddsmyndigheten om kameraanvandning
inom socialtjansten

Integritetsskyddsmyndigheten (IMY) har i ett enskilt fall ansett att det inte finns
stdd i lag for att anvanda tillsynskamera i ett LSS-boende (2020-11-24, dnr DI-
2019-7782). Kameran var uppsatt utanfor den enskildes sovrum och var pasla-
gen dygnet runt i ett ar. Den enskilde hade en forordnad forvaltare. Omstandig-
heterna kring beslutet for insatsen, installationen och forvaltarens roll var enligt
IMY:'s beslut oklara.

IMY ansag att kameraanvandningen inte var tillstandspliktig enligt kamera-
bevakningslagen utan reglerades i huvudsak av dataskyddsférordningen och
lagen om behandling av personuppgifter inom socialtjansten. IMY ansag vidare
att kameraanvandningen hade inneburit ett betydande intrang i den enskildes
personliga integritet och att grundlagsskyddet for kartlaggning och 6vervakning
var tillampligt pa kameraanvandningen. Grundlagsskyddet kan inskrankas
genom lag. IMY granskade darfér om lagen om behandling av personuppgifter
inom socialtjansten gav stod for kameraanvandningen. IMY beddmde dock att
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lagen inte ar tillracklig tydlig avseende anvéndning av kamera och att det
“inte kan antas att enskilda kan forutse att socialtjinsten kan komma att utfora
integritetskinslig kamerabevakning.” Darmed var behandlingen av person-
uppgifter i samband med kameraanvéandningen otillaten i det enskilda fallet.

De beslut IMY fattar och som berdr en kommuns tillsyn och tillampning av
integritetslagstiftning ar végledande for dvriga kommuner.

3. SKR:s beddémning

Grundlagsskyddet mot myndigheters kartlaggning eller 6vervakning avser
situationer dar den enskilde inte & medveten om intranget. Sa kan vara fallet
nar den enskildes kognitiva formaga ar tillfalligt eller permanent nedsatt, sasom
i ovan namnda tillsynsbeslut fran IMY. Om en atgard daremot forutsatter den
enskildes godkannande, ar det intrang som atgarden innebar normalt inte av sa
allvarlig beskaffenhet att den ska omfattas av grundlagsskyddet (prop.
2009/10:80s. 178 f.).

Socialtjanstens verksamhet ska bygga pa respekt for enskildas sjalvbe-
stammande och integritet. Sa langt det &r mojligt ska enskilda kunna valja hur
stdd och hjélp ges och insatserna ska utformas tillsammans med den enskilde.
Digital tillsyn inom ramen for insatsen hemtjanst far saledes anvandas, men
forst efter att socialnamnden forsakrat sig om att den enskilde ar inforstadd med
att den sker med digital teknik och har samtyckt till densamma. Den enskilde
kan da ”forutse” kameraanvandningen, vilket dr en forutsattning for att kunna
behandla personuppgifter inom ramen fér kameraanvandningen med stod av
lagen om behandling av personuppgifter inom socialtjansten.

SKR har i forevarande vagledning utgatt fran IMY':s beslut i det refererade till-
synsarendet. Kameraanvandning &r med anledning av IMY:s beslut uteslutet om
den enskilde har en permanent nedsatt kognitiv férmaga och ett samtycke fran
en legal stallforetradare saknas (se nasta stycke). Andra tekniker som &r mindre
ingripande mot den personliga integriteten kan istéllet 6vervégas i syfte att
uppna samma syften som trygghetskamera, till exempel sensorteknik. SKR:s
beddmning &r att sensorteknik inte omfattas av grundlagsskyddet i 2 kap. 6 § 2
stycket regeringsformen dé sadan teknik inte utgdr ett “betydande intrdng” i den
personliga integriteten och att stdd dérmed finns i socialtjanstlagen for digital
tillsyn i den formen for personer med nedsatt kognitiv férmaga. Med sensor
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menar SKR en produkt som inte tillater att den enskilde kan identifieras via bild
eller ljud, till exempel sensormatta, varmesensor och kamera med oskarpa.

SKR beddmer vidare att en god man eller forvaltare som har ett férordnande av
domstol att "bevaka den enskildes rétt" kan lamna samtycke till insats och
genomfdrande av digital tillsyn under forutséttning att den enskilde inte
motsatter sig det.

4. Vagledning

Denna végledning uppehaller sig vid de moment i handlaggningen och verk-
stallandet av tillsyn dar trygghetskamera kan inga for att sakerstélla en lagenlig
anvandning.

4.1 Ansdkan om bistand

En ans6kan om bistand om hemtjanst som inkluderar digital tillsyn brukar hand-
laggas traditionsenligt, det vill sdga genom en utredning och en individuell
bedomning av behovet av insatser som antingen bifalles eller avslas. Om social-
namnden anvander sig av en forenklad handlaggning (férenklat beslutsfattande)
vid bistand till hemtjanstinsatser som inkluderar digital tillsyn gors normalt
ingen utredning eller individuell beddmning av behovet fore beslut (4 kap. 2 a §
socialtjanstlagen). Vilka tjanster som kan omfattas av ett foérenklat besluts-
fattande ska vara reglerat av socialnamnden. Foretradesvis bor forenklat
beslutsfattande omfatta enklare servicetjanster, inte personlig omvardnad.
Bistandsbeslutet ska innehalla beslut om sjalva insatsen, inte hur den ska
verkstéllas.

Vid forenklad handlaggning ska den enskilde dock alltid ocksa informeras om

e ratten att f sin ansokan utredd och behovsbedémd,
e hur man kan paverka utférandet och
e hur uppféljningen gors.

4.2 Bara kamera, kamera som en del av insatsen eller ingen kamera

Syftet med trygghetskamera inom ramen for insatsen digital tillsyn inom hem-
tjansten &r att socialtjansten ska kunna utfora fjarrtillsyn dver en person i ordi-
nart boende samt erbjuda en mer andamalsenlig insats for denne.
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Manga enskilda har dven behov av fysiska insatser under natten. Da kan den
digitala tillsynen kombineras med fysiska besok fran hemtjansten eller hemsjuk-
varden.

Digital tillsyn anvands framst for att upptécka fall och andra olyckor i hemmet.
Tillsyn med kamera dr inte lamplig for att 6vervaka andningssvarigheter eller
andra halsoproblem hos den enskilde. Det finns andra digitala Idsningar som &r
mer lampade for att vervaka andning och puls; de utgar fran behov enligt
halso- och sjukvardslagen. Ett alternativ ar fysisk tillsyn. Det &r viktigt att vdga
in den enskilde personens alla behov vid bistandsbedémningen och planering av
genomfdrandet.

4.3 Digital tillsyn i séarskilt boende

Kameraanvandning inom socialtjansten forutsatter att brukaren har en kognitiv
formaga att forsta och godkanna en insats i form av digital tillsyn. Trygghets-
kamera i sarskilt boende far saledes anvandas under de forutséttningar som
foljer for anvandning av trygghetskamera eller andra mindre ingripande trygg-
hetstekniker i ordinért boende.

Har en person en permanent nedsatt kognitiv formaga, innebar IMY s beslut att
trygghetskamera inte far anvandas (savida inte en god man eller forvaltare kan
lamna ett samtycke till insats och genomférande av digital tillsyn under forut-
séttning att den enskilde inte motséatter sig det; se avsnitt 4.8). Socialndmnden
ska i dessa fall respektera grundlagsskyddet mot betydande intrang i den
personliga integriteten hos enskilda som sker genom évervakning (se avsnitt 1).
Socialnamnden maste darfor dvervaga andra, mindre ingripande atgarder som
inte omfattas av grundlagsskyddet for enskilda, men bidrar till socialtjanstens
uppdrag att skapa trygghet och sakerhet for de boende.

Sensorteknik av olika slag &r en sadan mindre ingripande atgard &n trygghets-
kamera som inte omfattas av grundlagsskyddet och som har stéd i bade social-
tjanstlagens bestdammelser om aldre och lagen om behandling av person-
uppgifter inom socialtjansten. En grundforutsattning ar att sensortekniken &ér
individuellt behovsprévad och att andra atgarder inte fyller behovet. En annan
att produkten inte tillater att den enskilde kan identifieras via bild eller ljud. Den
individuella behovsprévningen ska dokumenteras, liksom valet av sensorteknik.
Behovet bor regelbundet omprovas enligt sarskild rutin eller vid forandrade

Véagledning digital tillsyn 9



forhallanden, till exempel vid byte av boende eller forandringar i halso-
tillstandet.

4.4 Kamera eller sensorteknik?
Digital tillsyn kan ske pa tva stt:

e Avvikelsedetektering — teknik som automatiskt reagerar pa en
avvikelse och sander ett larm till personalen, bendmns &ven passivt
larm

o Visuell tillsyn pa distans — fysisk tillsyn pa distans som framst sker pa
i forvag bestamda tider men som ocksa kan goras vid ett larm enligt
ovanstaende punkt

Det ar inte sjalvklart att trygghetskamera alltid ar férstahandsvalet vid tillsyn.
Det ar den enskildes behov och énskemal som ér styrande. Teknikutvecklingen
har medfort att det finns ett storre urval av trygghetsskapande produkter pa
marknaden for digital tillsyn som i hégre utstrdckning &n kamera tar i beaktande
enskildas personliga integritet och privatliv. Som exempel kan ndmnas sensor-
golv, varme-kamera, GPS-larm och kamera med oskérpa. Gemensamt for dessa
tekniker ar att den enskilde inte kan identifieras pa bild eller video.

Avvikelsedetektering genom sensorteknik bor alltid 6vervégas vid tillsyn,
savida inte den enskildes behov eller onskemal talar for att trygghetskamera ar
det mest andamalsenliga alternativet.

4.5 Information, samtycke och dokumentation

Insatser inom socialtjansten ska utformas tillsammans med den enskilde och &r
helt frivilliga for denne. Innefattar bistand i form av hemtjanst tillsyn bor social-
tjansten beskriva syftet och anvéndning.

Av dokumentationen vid bistand som ror tillsyn bor det framga

1. vilken information som har lamnats till den enskilde om sattet som tillsyn
utovas,

2. nar och pa vilket satt informationen har lamnats, och

3. namn och befattning eller titel pa den som har lamnat informationen.
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Aven vid férenklad handlaggning bor motsvarande information och doku-
mentation genomforas.

Det finns inga sérskilda krav pa hur ett samtycke till en insats inom socialtjans-
ten ska vara utformat. Samtycke till bistdnd och genomférande av insatsen kan
vara bade skriftligt och muntligt. Nar en person ansokt och fatt bistand till insat-
sen kan socialtjansten utga fran att denne samtyckt till insatsen.

Nér insatsen dérefter ska genomforas, till exempel hemtjanst som inkluderar en
digital 16sning, bor stddet enligt socialtjanstlagen utformas tillsammans med
den enskilde.

Dokumentera dven om andra alternativ dvervéagts eller erbjudits av social-
tjansten men som den enskilde avstatt fran for att denne vill ha insatsen utford
digitalt.

Finns inte nagra mindre ingripande valfardstekniker som alternativ i hemtjanst-
utbudet till trygghetskamera bor socialtjansten informera den enskilde dven om
detta forhallande. Motsétter sig den enskilde en digital I6sning av det skalet
eller andra skal ska denne erbjudas fysisk tillsyn. Den enskildes instéllning och
skalet till att denne motsétter sig en digital 16sning pa tillsynen bor dokumente-
ras i socialtjanstjournalen.

4.6 Behandling av personuppgifter

Det kravs inget samtycke fran den enskilde for behandling av personuppgifter
som ar nodvandig for att arbetsuppgifter inom socialtjansten ska kunna utféras.
Det foljer av dataskyddsforordningen (artikel 6.1 ) samt lagen och férord-
ningen om behandling av personuppgifter inom socialtjansten. Enligt lagen har
enskilda inte heller en ratt att motsatta sig sadan behandling av uppgifter som &r
tillaten enligt lagen (6 §). Om den enskilde avbojer ett erbjudande om insats
eller i ett senare skede motsatter sig insatsen far socialtjansten inte behandla
dennes personuppgifter.

Lagen och forordningen om behandling av personuppgifter inom socialtjansten
kompletterar dataskyddsforordningen, inte ersétter den. Det innebdr att om en
viss fraga inte regleras av lagen eller forordningen, géller dataskyddsfor-
ordningen for socialtjanstens behandling av personuppgifter, bland annat de
grundladggande dataskyddsprinciperna i artikel 5.1 och bestdmmelserna om
information om behandlingen i artiklarna 12 — 14.
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4.7 Skyltning

Kamerabevakningslagens bestammelser om tillstand for anvandning av kamera
ar inte tillampliga pa en digital 16sning som trygghetskamera i ordinart boende.
Hemmet, liksom ett sarskilt boende, ar ingen plats dit allménheten har tilltrade.
Nagot krav pa socialtjansten att soka tillstand finns darmed inte.

Att anvandning av trygghetskamera inom hemtjansten ar tillstandsfri innebér
endast att reglerna i kamerabevakningslagen om tillstand for kamerabevakning
inte géller. Andra regler i kamerabevakningslagen géller precis som for
tillstandspliktig kamerabevakning, sasom regler om tystnadsplikt och inform-
ation om kamerabevakning.

Vidare framgar det av 15 § kamerabevakningslagen att upplysning om kamera-
bevakning ska lamnas genom tydlig skyltning eller pa nagot annat verksamt
satt.

Enligt IMY:s vdgledning om kamerabevakning ska den viktigaste inform-
ationen till enskilda lamnas pa skylten, till exempel uppgift om vem som
bedriver bevakningen, kontaktuppgifter till denna, for vilket andamal bevak-
ningen bedrivs och att registrerade har vissa rattigheter enligt dataskyddsfor-
ordningen. Aven uppgift om ljud avlyssnas eller spelas in ska skyltas och om
bild- och ljudupptagning sparas eller inte.

Skylten ska dven innehalla en hanvisning till all nédvandig information enligt
dataskyddsfoérordningen om behandlingen av personuppgifter. Det kan enligt
IMY till exempel vara en webbplats eller ett telefonnummer som gar att ringa
for att fa information.

Notera att definitionen for "kamerabevakning™ enligt kamerabevakningslagen
innefattar forutom TV-kamera dven annan optisk-elektroniskt instrument eller
en dirmed jamforbar utrustning. Med ”jamforbar utrustning” avses instrument
som kan nyttja sadan elektromagnetisk stralning som réntgen och radiofrekvent
stralning, Det innebdr att viss sensorteknik kan krava skyltning, till exempel
varmekamera och sa kallad TOF-kamera.

Socialtjansten bér med anledning av detta lagkrav inforskaffa sérskilda skyltar
om att trygghetskamera anvands och som kan placeras pa lamplig plats i den
enskildes boende, ordinért som sérskilt. | det sarskilda boendet bor skylten
finnas i den enskildes lagenhet da tillsynen &r en individuell atgéard. Detta kan
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goras sa diskret som majligt men anda tillrackligt tydligt for att besokare ska
kunna ta del av informationen.

4.8 Legala stallforetradare

En enskild som pa grund av sjukdom, psyKkisk storning, forsvagat halsotillstand
eller liknande forhallande behover hjélp med att bevaka sin ratt, forvalta sin
egendom eller sorja for sin person eller inte klarar att varda sig eller sin egen-
dom, kan under vissa forhallanden fa en legal stallforetradare utsedd i form av
en god man respektive en forvaltare (11 kap. 4 och 7 8§ forédldrabalken). Att en
person har en legal stallforetradare innebér inte att denne saknar egen
rattshandlingsférmaga, utan personen kan fortfarande foreta vissa
rattshandlingar pa egen hand. Den legala stallforetradaren kan dock utfora
handlingar som den foretradde inte med réttslig verkan kan utfora sjalv.

Gode méan och forvaltare ar inte behdriga att foretrada den enskilde i fragor om
att inga aktenskap, bekrafta faderskap, uppratta testamente eller liknande
“fragor av utpraglat personlig karaktar” (12 kap. 2 § fordldrabalken). Ansokan
om bistand enligt socialtjanstlagen samt samtycke till genomférande av insats,
inklusive kameraanvéndning, torde normalt sett inte utgora en “frdga av utprag-
lat personlig karaktdr”. Det innebér att om en god man eller forvaltare har i sitt
uppdrag fran domstol att ”bevaka” den foretriddes “ratt”, kan denne ansoka om
en insats som innefattar digital tillsyn med trygghetskamera. Verksamheten
maste i varje enskilt fall kontrollera att stallforetradarens forordnande innefattar
ett uppdrag att bevaka atminstone den enskildes rétt.

Om den enskilde tydlig protesterar mot att den digitala tillsynen sker med trygg-
hetskamera, maste verksamheten utga fran den enskildes asikt. | det laget far
fragan anses vara av ~utpraglat personlig karaktar” i och med att den enskilde
tydligt motsétter sig anvandning av trygghetskamera. Den legala stallfore-
tradaren kan i en sadan situation inte foretrada den enskilde.

Aven om legala stallforetradare kan samtycka till anvandning av trygghets-
kamera for en enskilds rakning bor socialnamndens utgangspunkt vara att valja
den minst ingripande atgarden for en digital tillsyn. Avvikelsedetektering
genom sensorteknik bor darfor alltid Overvégas i forsta hand vid digital tillsyn
for personer med nedsatt beslutsformaga.
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4.9 Dataskyddskonsekvensbeddémning

Av artikel 35 i dataskyddsforordningen foljer att en personuppgiftsansvarig, till
exempel en socialndmnd, i vissa fall maste géra en konsekvensbeddmning
avseende dataskydd, det vill sdga gora en bedémning av en planerad behand-
lings konsekvenser for skyddet av personuppgifter. Skyldigheten galler om en
typ av behandling, sérskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och andamal, sannolikt leder till en hog risk
for fysiska personers rattigheter och friheter. Skyldigheten géller en viss typ av
behandling, inte viss individ, till exempel en digital tjanst eller applikation.

Av artikel 35.7 i dataskyddsforordningen framgar vad en konsekvensbedémning
ska innehalla. Den ska atminstone innehalla en beskrivning av den planerade
behandlingen och behandlingens syften, en beddmning av behovet av och
proportionaliteten hos behandlingen, en bedémning av riskerna for de regi-
strerades rattigheter och friheter samt de atgarder som planeras for att hantera
riskerna och visa att dataskyddsférordningen efterlevs.

En konsekvensbedomning kan saledes beskrivas som ett verktyg for att identi-
fiera risker med behandlingen av personuppgifter och ta fram rutiner och atgar-
der for att hantera riskerna, och darmed bedéma om behandlingen &r
proportionerlig i forhallande till syftet med den. Att genomfora en konsekvens-
beddémning innan behandlingen paborjas ar saledes ofta en viktig atgard for att
bedéma om en behandling &r laglig.

Enligt artikel 36 i dataskyddsférordningen ska den personuppgiftsansvarige
samrada med IMY fore behandlingen om en konsekvensbedémning avseende
dataskydd enligt artikel 35 visar att behandlingen sannolikt skulle kunna leda
till en hog risk for enskildas fri- och rattigheter om inte den personuppgifts-
ansvarige vidtar atgarder for att minska risken.

Europeiska dataskyddsstyrelsen, EDPB, har tagit fram riktlinjer betraffande i
vilka situationer en behandling sannolikt leder till en hog risk for fysiska perso-
ners fri- och rattigheter.! I riktlinjerna anges nio kriterier som ska beaktas vid

! Riktlinjer om konsekvensbedémning avseende dataskydd och faststallande av huruvida
behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679,
WP 248 rev. 01.
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beddmningen av om en behandling av personuppgifter sannolikt leder till en
hog risk for den registrerade.

IMY har, med ledning av riktlinjerna, beslutat en forteckning éver person-
uppgiftsbehandlingar som omfattas av krav pa konsekvensbeddmning avseende
dataskydd (se www.integritetsskyddsmyndigheten.se). Forteckningen komplet-
terar och specificerar artikel 35.1 och dr avsedd att ndrmare exemplifiera nar
forutsattningarna i den bestdammelsen kan anses vara uppfyllda. Férteckningen
ar inte avsedd att pa ett uttdmmande satt ange nar en konsekvensbedémning
maste goras.

Kriterier som ska beaktas vid bedémningen av om en planerad behandling
sannolikt leder till hog risk &r bland annat om behandlingen avser systematisk
Overvakning av manniskor, kansliga uppgifter eller uppgifter av mycket person-
lig karaktar, uppgifter om sarbara personer eller anvandning av ny teknik eller
nya organisatoriska lésningar.

En konsekvensbedémning ska géras om minst tva av de i forteckningen upp-
réknade punkterna finns med i den planerade behandlingen.

Det ar endast obligatoriskt att utfora en konsekvensbedémning om den plane-
rade behandlingen ”sannolikt leder till en hog risk for fysiska personers réttig-
heter och friheter”. Om en behandling uppfyller tva eller flera av kriterierna,
men den personuppgiftsansvarige gor bedomningen att den sannolikt inte leder
till en hog risk bor den personuppgiftsansvarige motivera och dokumentera
anledningarna till att en konsekvensbeddmning inte utfors och inkludera data-
skyddsombudets synpunkter.

I slutet av IMY :s forteckning ges ocksa exempel pa nar minst tva av kriterierna
ska anses foreligga och darmed nér en konsekvensbedémning maste goras. Som
exempel anges nér verksamheter inom social omsorg anvénder kamera-
bevakning i manniskors boende.

Det kan konstateras att ett flertal kriterier i IMY:s forteckning ar uppfyllda vid
anvandning av trygghetskamera i boendet, sdsom systematisk dvervakning av
maénniskor, kansliga uppgifter eller uppgifter av mycket personlig karaktar,
uppgifter om sarbara personer eller tillampning av ny teknik eller
organisatoriska losningar.
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Av IMY s forteckning framgar dven att nar verksamheter inom social omsorg
anvander valfardsteknik, till exempel robotar eller kamerabevakning, i méanni-
skors boende, sa ar det ett exempel pa behandling som kréaver att en konse-
kvensbeddmning utfors. Da anses kriterierna gallande systematisk dvervakning,
behandling av kénsliga personuppgifter samt anvéndning av ny teknik eller nya
organisatoriska lésningar vara uppfyllda.

Socialndmnden avgor sjalvstandigt om en dataskyddskonsekvensbedémningen
ska goras, men rekommendationen &r att en sadan konsekvensbedémning alltid
ska genomforas vid ett inférande av digital tillsyn i verksamheten, oavsett om
den sker med den enskildes samtycke eller inte. Den behdver dock bara genom-
foras en gang, men ska ses 6ver vid behov, till exempel vid organisations-
forandringar eller inkdp av ny teknik (artikel 35.11 dataskyddsforordningen).

Har digital tillsyn redan inforts, ska en dataskyddskonsekvensbedémning
genomforas sa snart som méjligt. Det kan vara lampligt att i samband med
konsekvensbedomningen inhdmta synpunkter fran ett urval personer i den
aktuella malgruppen for digital tillsyn (artikel 35.7 i dataskyddsforordningen).
Ta hjalp av dataskyddsombudet i kommunen med konsekvensbedémningen.

Beddmer socialndmnden, trots kompenserande atgarder och de rekommen-
dationer som lamnas i denna vagledning, att det finns en kvarstaende sannolik
hdg risk for enskildas fri- och réttigheter vid anvandning av digital tillsyn i
boendet, ska namnden begara férhandssamrad hos IMY.
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5. Kom-ihag

1. Bistandsbeslutet ska innehalla beslut om sjalva insatsen, inte hur insat-
sen ska verkstéllas.

2. Nar den enskilde samtycker till digital tillsyn sa gar det bra att anvanda
teknik men se till att
- dokumentera samtycke for insats och genomférande noga
- Overvég vilken teknik som ska anvéndas och vélj den minst
ingripande som uppfyller behovet

3. Nar den enskilde inte motsétter sig eller inte kan ta stéllning till digital
tillsyn sa kan

- god man eller forvaltare som har ett férordnande att "bevaka
den enskildes ratt" lamna samtycke till insatsen och genom-
forande

- digital tillsyn anda anvandas om man valjer en mindre ingri-
pande funktion som inte “tréffas” av grundlagsskyddet i RF 2:6
men har stdd i socialtjanstlagen, vilket innebér att sensorer men
inte trygghetskamera kan anvéndas

4. Oavsett samtycke eller ej sa ska socialnamnden

- beakta att insatsen alltid &r skalig, rimlig och proportionerlig i
forhallande till vad man vill uppna

- gora en dataskyddskonsekvensbedémning vid inforandet av nya
digitala tjanster eller sa snart som majligt om inférande har
skett redan

- upplysa om kamerabevakning och viss sensorteknik genom
tydlig skyltning eller pa annat verksamt satt samt aven om ljud
avlyssnas eller tas upp vid bevakningen

5. Nar den enskilde motsatter sig digital tillsyn sa ska man alltid avsta.

6. Tank garna "Digitalt forst” men inte "Digitalt eller inget”, erbjud fort-
farande fysisk insats till de som tackar nej till digital tillsyn.

7. Uppdatera och besluta om riktlinjer for bistand till insatserna.
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